
 29 

ИКОНОМИКА И УПРАВЛЕНИЕ, ГОД. V, №1 
 
доц. д-р СНЕЖИНА КАБАИВАНОВА 
ВТУ ”СВ.СВ. КИРИЛ И МЕТОДИЙ” 
 

ГАРАНТИРАНЕ НА СИГУРНОСТТА ПРИ ЕЛЕКТРОННИТЕ РАЗПЛАЩАНИЯ 
 

GUARANTEE OF SECURITY OF ELECTRONIC PAYMENTS 
 
Associate.Prof. SNEZHINA KABAIVANOVA 
VTU”ST.ST. CIRIL AND METHODIUS” 
 
Abstract: It is an overview of three variants for guarantee the security of electronic payments. The first 
is connected with the juridical law for electronic documents and electronic signature. The accent is 
upon the asymetric crypto-system, the private and public key. In a table are shown officialy registered 
suppliers of certificated services which are guarantees as third side during electronic payments. The 
following species of digital certificates are into list: Personal Sign, Hyper Sign 128, Object Sign. The 
second variant for guaranteeing the security of electronic payments is the protocols SSL(Secure 
Sockets Layer) and SET (Secure Electronik Transaktion). The third variant of electronic payments is 
connected with the usage of mobile cell phones. There is an examination of the system for mobile 
payments “SEP Bulgaria”. 
Key words: electronic payments, electronic documents, electronic signature, digital certificates.  
 

Сигурността при електронните 
разплащания се гарантира със 
законови(юридически) средства, 
програмни,хардуерни и комбинация от 
тях в зависимост от избрания вариант на 
разплащане. 

С влизането в сила на Законът за 
Електронния Документ и Електронния 
Подпис (ЗЕДЕП) през октомври 2001 г. се 
регламентира приравнявато на 
електронния документ с хартиения и на 
електронния подпис със саморъчния. 
Електронният документ е електронно 
изявление, записано върху магнитен, 
оптичен или друг носител, като във всеки 
момент от времето по желание на една 
от страните или при необходимост, той 
може да бъде възпроизведен и върху 
хартиен носител. Електронното 
изявление е словесно изявление 
представено в цифрова форма чрез 
общоприет стандарт за преобразуване, 
разчитане и визуално представяне на 
информацията. Съгласно алинея 2 на чл. 
2 в електронното изявление се допуска и 
несловесна информация. В чл.3 алинея 
втора се уточнява че “писмената форма 
се смята за спазена, ако е съставен 
електронен документ”.За да бъде той 

наистина такъв трябва да добавим и 
заверен с електронен подпис. 
Документи, които осигуряват формална и 
юридическа сила на дадено действие 
могат да се обработват и съхраняват 
изцяло в режим он-лайн. С това се 
съкращава времето за предаване на 
данните и осигуряване на своевременна 
информация за вземане на съответното 
решение. 

Въвеждат се понятията автор на 
електронното изявление (сочи се като 
негов извършител (чл. 4)) и титуляр, 
който е лице, от името на което е 
извършено електронното изявление. 
Когато титулярът на електронното 
изявление е физическо лице, най-често 
той е и автор. Когато обаче, титулярът на 
електронното изявление е юридическо 
лице – няма съвпадение между автор и 
титуляр на електронното изявление. 
Затова е задължително да се уточнят 
двете понятия и да се определи 
отговорността на титуляра. Той може да 
предостави цифровия си сертификат на 
автора, но само след нотариална 
заверка. Така при възникване на 
злоупотреби и спорни ситуации 
отговорността се поема от авторът. 
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Другият вариант е всеки от тях да има 
самостоятелен електронен подпис. Това 
е свързано с допълнителни разходи за 
четец, смарта карта или флеш памет, 
такси за обслужване и в зависимост 
отвида на електронния подпис с 
неговата цена. 

Съгласно чл. 13, алинея (1), 
електронният подпис е всяка 
информация, свързана с електронното 
изявление по начин, съгласуван между 
автора и адресата, като разкрива 
самоличността на автора и неговото 
съгласие с електронното изявление. 
Чрез електронния подпис се защитава 
съдържанието на електронното 
изявление от последващи промени. 
Физическият носител на електронния 
подпис е смарт карта или флеш памет, 
четец към тях който се прикрепя към 
персоналния компютър на титуляра 
(автора) и обслужващи програмни 
модули. 

Електронният подпис е 
преобразувано електронно изявление, 
което е включено, добавено или 
логически свързано със същото 
електронно изявление преди 
преобразуването. Самото преобразуване 
се извършва с алгоритми (изискванията 
към тях са одобрени с наредба на 
Министерския съвет), подчинени на 
асиметричната криптосистема. При нея 
се създават двойка криптографски 
ключове, които включват частен ключ и 
алгоритмично свързан с него публичен 
ключ. Избрана е асиметричната 
криптосистема, защото само с единия 
ключ е практически невъзможно да се 
открие другия ключ. Частният ключ се 
държи от титуляра или от автора, когато 
той е различен от титуляра, съгласно чл. 
25, ал. 2, точка 3. б и ал. 3, точка 2. Той 
не трябва да се съобщава на трета 
страна, защото играе ролята на 
саморъчен подпис. Публичният ключ се 
публикува във водения Регистър от 
Доставчика на удостоверителни услуги 
или с други думи казано той е достъпен 
от трети страни. Чрез него може по 

несъмнен начин да се установи дали 
преобразуването на първоначалното 
електронно изявление е извършено чрез 
използване на съответния му частен 
ключ и изменяно ли е електронното 
изявление след преобразуването. В 
зависимост от ситуацията чрез единия 
ключ може да се криптира съдържанието 
на дадено електронно изявление, а чрез 
другия ключ да се декриптира. 
Например, когато авторът изпраща 
електронно изявление той го криптира с 
частния си ключ. Адресатът 
(получателят) го декриптира с публичния 
ключ на автора (взема го от Регистъра). 
Може електронно изявление да бъде 
криптирано (шифрирано) с публичен 
ключ (взет от Регистъра) и декриптирано 
(дешифрирано) с частния ключ в 
страната на получателя. Всъщност 
криптографският ключ е ред от символи, 
който се използва в алгоритъм за 
преобразуване на информацията от 
разбираем в шифриран вид (криптиране) 
или обратно – от шифриран в разбираем 
вид (декрептиране).  

С електронния подпис доставчикът на 
удостоверителни услуги (ДУУ) гарантира 
за титуляра на удостоверението и за 
информацията, която го 
индивидуализира. Той е трета страна 
при извършване на електронните 
транзакции. Изборът на доставчик 
изисква запознаване с условията и 
видовете електронни подписи на всеки 
ДУУ. Клиентът получава Удостоверение 
(цифров сертификат) записано върху 
технически носител, четец, който се 
поставя към персоналния компютър на 
титуляра (автора) и съответното 
програмно осигуряване. 

 Всеки, който желае да придобие 
електронен подпис е препоръчително да 
посети сайта на Комисията за 
регулиране на съобщенията и да види 
законово имащите право да издават 
цифрови сертификати. До настоящия 
момент (март 2009 година) данните 
могат да бъдат видяни в следната 
таблица. 
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Регистрирани доставчици на удостоверителни услуги (ДУУ) за универсален 
електронен подпис към 23 март 2009 г. 

1 
№ по 
ред 

 
ДУУ 

Решение 
№ 

Дата на  
издаване 

Адрес на  
уеб сайт 

1. „Информационно 
обслужване”АД 

 
 260 

 
27.03.2003 

 
http://www.StampIT.org 

2а „Банксервиз”АД 1113 25.09.2003 http://www.B-trust.org 
2б „Банксервиз” АД 1801 20.09.2005 http://www.B-trust.org 
4. „Инфонотари” ЕАД 2379 19.12.2005 http://www.infonotary.com 
3. „Спектар” АД  526 23.03.2006 http://www.spektar.org 
5. „СЕП България” 1170 17.07.2008 http://e-singn.mobisafe.bg 

 
                                                
1 Данните са взети от уеб сайта на Комисията за регулиране на съобщенията с адрес http://www.crc.bg, като 
се използват хипервръзките Области на регулиране, Електронен подпис, Регистър на удостоверенията за 
универсален електронен подпис на регистрираните доставчици. 

Удостоверението е електронен 
документ в който има данни за ДУУ 
(наименование, адрес, БУЛСТАТ, 
указание за националността му и др.) и 
данни за титуляра (автора, ако той е 
овластен от титуляра по надлежния ред) 
а именно: името или фирмата, адреса, 
данни за съдебната регистрация на 
титуляра, основание за овластяване на 
автора и негови лични данни. Съдържат 
се още публичен ключ, който 
съответства на частния ключ на титуляра 
и идентификаторите на алгоритмите, с 
помощта на които се използват 
публичните ключове на титуляра и на 
доставчика на удостоверителни услуги. 
Удостоверението има свой уникален 
идентификационен код, дата и час на 
издаването, срок на действие (три 
години съгласно чл.24 ал.3 освен ако не 
е уговорено друго). Предвижда се 
възможност за спране действието на 
удостоверението (за не повече от 48 
часа) когато има съмнение за 
нарушаване сигурността на частния ключ 
или по искане на Държавната комисия по 
далекосъобщенията. Спирането на 
действието на удостоверението се 
извършва чрез създаване на 
невъзможност за достъп към него, като 
за това се уведомява титуляра (автора). 
След отстраняване на нередностите 
действието на удостоверението се 
възобновява.  

Издаваните цифрови сертификати в 
България се основават на общи 
Интернет стандарти. Чрез тях се 
осигурява установяването на 
самоличността на хора или електронни 
активи в мрежата. Всъщност това се 
файлове с данни в електронна форма и с 
помощта на протоколите SSL (Secure 
Sockets Layer) и TLS (Transport Layer 
Security) се осигурява криптираната он-
лайн комуникация и се ползва защита на 
он-лайн транзакции. С помощта на 
цифровите сертификати самоличността 
на двете страни е проверена и 
удостоверена като е гарантирана 
автентичността на участниците. 
Съдържанието на съобщението е 
запазено от неоторизиран достъп 
(конфиденциалност), съдържанието е 
запазено цяло, след като вече е 
създадено. Сертификатът е 
доказателство, че всички страни са 
одобрили транзакцията (неотменяемост). 

Потребителят може да избере един от 
следните видове цифрови сертификати 
за електронно подписване на електронни 
документи: 

 Лични сертификати (Personal 
Sign), с които притежателят може да 
идентифицира себе си пред уебсайтове 
и да получи достъп до защитена 
информация, да кодира съобщения и да 
се гарантира тяхната цялост. 
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 Защитен сървър (Server Sign) – 
използва се за доказване идентичността 
на дадена фирма в WEB пространството 
чрез задаване на име на домейн и 
улесняване комуникацията между нейния 
WEB – сървър и свързаните (към него 
потребители). Могат да се ползват и като 
средство за проверка на оторизация за 
достъп. 

 Сертификат Хиперсайн (Hyper 
Sign 128) - на ниво сървър усилва 
действието на протокол SSL и 
технологията за получаване на стабилно 
кодиране (128 бита) по време на работа 
с браузъра (Internet Explorer или 
Netscape Communicator) в Интернет. 

 За подписване на обекти (Object 
Sign), предимно софтуер, който се 
разпространява в различни варианти в 
световната мрежа. Чрез него авторите на 
софтуера гарантират своята 
професионална квалификация, а 
потребителите получават 100 % 
сигурност. 

От програмна гледна точка 
сигурността не електронните 
разплащания се герантира със следните 
по-важни протоколи: 
 SSL (Secure Sockets Layer). Той е 

разработка предимно на Netscape. 
Гарантира сигурността на транзакциите 
при разплащанията между клиент и 
търговец.Един от примерите за 
приложението му е в областта на 
електроната търговия, когато клиентът 
избере вариант за он-лайн разплащане 
през http://www.ePay.bg.Целта е да се 
извърши автентификация (представяне) 
на двете страни, като при обменът на 
данни между тях се осигурява 
криптирана SSL връзка. Потребителят 
може да разпознае сървърите, които 
използват този протокол по URL адреса 
им https://. В зависимост от алгоритмите 
за кодиране SSL се предлага в два 
варианта - 40-битов и 128-битов. При 
втория вариант сигурността на 
криптиране е по.висока. 
 SET (Secure Electronic 

Transaction) гарантира необходимото 
равнище на сигурност при разплащания 

с кредитни карти. Той включва следните 
четири компонента: 
 Търговски сървър, който приема 

заявките за разрешение за електронни 
разплащания и самите плащания. 
 Разплащателен портал, който 

обработва разплащанията за самия 
търговец. Порталът е разположен в 
обслужващата банка на търговеца или в 
друга упълномощена от нея институция в 
зависимост от вида на разплащане. 
 Портфейл- в него се генерират 

съобщения, които се приемат от 
търговския сървър, разплащателния 
портал и сертификатора. 
 Сертификатор – издава и 

проверява цифровите сертификати за 
обслужване на горните три компонента. 

Освен това всяка банка допълнително 
провежда своя политика за гарантиране 
сигурността при електронните 
разплащания. Например, като 
допълнителна услуга на клиента се 
предлага възможност той да получава 
SMS съобщения при всяка промяна на 
паричните му средства, задаване върху 
лист хартия на цифрови комбинации 
различни за всеки ден, които играят 
ролята на парола, определяне срок на 
валидност на паролите и при 
неспазването му временно се спира 
достъпа до сметката и др. 

С развитието на информационните и 
комуникационни технологии набира 
скорост и разплащанията през 
мобилните телефони. Засега у нас е 
регистрирана системата за мобилни 
разплащания – „СЕП България”. Основни 
компоненти на мобилното разплащане 
са: мобилния телефон, който играе 
ролята на терминално устройство за 
нареждане на плащанията, изградената 
мрежа за мобилна телефония като 
технически канал за електронен обмен и 
личния електронен портфейл, като 
основен механизъм за управление на 
плащанията. Мобилните плащания 
включват всички действащи платежни 
инструменти, а именно: разплащателни 
сметки, дебитни и кредитни карти, 
кредитни лнии. Предимството е, че 
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мобилните плащания могат да се 
извършват по всяко време и от всяка 
географска точка. Външния достъп до 
данните е защитен със следните 
средства: 
 криптиране на информацията при 

пренос през мобилните канали и 
съхраняване на сървъра; 
 електронно подписване на 

съобщенията; 
 сложна система от права за 

достъп в която се включват уникална 
идентификация и режим на достъп за 
всяко мрежово устройство; 
 индивидуално оторизиране с 

ПИН (персонален идентификационен 
номер) или ЛИР (личен идентификатор 
за разплащания) на всяка платежна 
операция. 

Друго средство, гарантиращо 
сигурността, е възможността 
потребителят да управлява своите 
електронни операции с помощта на 
софтуертото приложение „мобилен 
портфейл”1, което е записано в защитен 
сектор на СИМ картата в телефона. 
Всяка една транзакция се потвърждава с 
ПИН код и електронен подпис, който се 
съдържа в СИМ картата на личния 
мобилен телефон на потребителя. 
Всички данни и комуникации се предават 
по защитен канал, който се предлага от 
СЕП. В телефона на потребителя не се 
пази никаква финансова информация. 
                                                
1 За повече подробности в статията „СЕП 
България” стартира мобилните плащания на 
Атанас Шарков, управляващ директор на „СЕП 
България”АД в списание Банки Инвестиции Пари 
бр. 3-4/2008, стр. 23 
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